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Wielopostaciowos§é form dzialania
administracji publicznej na przykladzie
wymogu implementacji dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie Srodkow
na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii

Wprowadzenie

W dziatalnos$ci administracji publicznej akcentuje sie takie cele jak: op-
tymalizacja procedur, transparentnoéé, efektywnoéé oraz wydajnoéé!. Ich
realizacji sprzyja elastycznoéé form dziatania i dostosowanie do rodzaju
wykonywanych zadan czy rozstrzyganych spraw. Szczegélnym wyzwaniem
na tym tle staja sie sfery, w ktérych ochrona interesu publicznego (spo-
lecznego) wymaga uwzglednienia zagadnien o wysokim stopniu ztozonosci
technologicznej, szybkiego 1 adekwatnego reagowania na zagrozenia oraz
uksztattowania efektywnych mechanizméw wspétpracy miedzy podmiotami
publicznymi i prywatnymi. Jednym z takich obszaréw jest bezpieczenstwo
cybernetyczne, ktore stalo sie przedmiotem regulacji w dyrektywie Parla-
mentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w spra-
wie $érodkéw na rzecz wysokiego wspdélnego poziomu bezpieczenstwa sieci

* Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie, Wydzial Prawa i Administra-
¢ji, e-mail: m.gotowicz@uksw.edu.pl.

1 Por. np. T.T. Koncewicz, Aksjologia unijnego kodeksu proceduralnego, Warszawa 2010, s. 267 in.
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1 systeméw informatycznych na terytorium Unii (dalej: dyrektywa NIS)Z2.
W artykule przyblizono ré6znorodnos¢ form dzialania administracji wtasci-
wa,_efektywnej transpozycji tej dyrektywy do prawa polskiego. W analizie
uwzgledniono projekt ustawy o krajowym systemie cyberbezpieczenstwa
opracowany w Ministerstwie Cyfryzacji (dalej: projekt)3. Przyjeto przy tym
perspektywe wewnetrzna dziatalnosci podmiotéw krajowego systemu cy-
berbezpieczenstwa, nie za$ wspo6tpracy horyzontalnej — miedzy podmiota-
mi z réznych panstw czlonkowskich — czy wertykalnej — miedzy podmiota-
mi krajowymi a administracja unijna.

Zalozenia dyrektywy NIS

Podstawowym celem wskazanym w art. 1 ust. 1 dyrektywy NIS jest
»oslagniecie wysokiego wspélnego poziomu bezpieczenstwa sieci 1 syste-
méw informatycznych w Unii, aby poprawié¢ funkcjonowanie rynku we-
wnetrznego”. Dla jego realizacji dyrektywa:

a) ustanawia obowiazki dla wszystkich panstw czlonkowskich dotycza-
ce przyjecia krajowej strategii w zakresie bezpieczenstwa sieci 1 systemow
informatycznych;

b) tworzy grupe wspotpracy, aby wspierac 1 utatwiaé strategiczne wspot-
dzialanie 1 wymiane informacji miedzy panstwami cztonkowskimi oraz roz-
wija¢ wérdd nich zaufanie 1 pewno$c;

¢) tworzy sie¢ zespolow reagowania na incydenty bezpieczehstwa kom-
puterowego (sie¢ CSIRT), aby przyczyniaé sie do rozwijania zaufania mie-
dzy panstwami czlonkowskimi oraz promowaé szybka i skuteczna wsp6l-
prace operacyjna;

d) ustanawia wymogi dotyczace bezpieczenstwa i zglaszania incydentow
dla operatoréw ustug kluczowych i dostawcow ustug cyfrowych;

e) ustanawia obowiazki dla panstw cztonkowskich dotyczace wyznacza-
nia wlasciwych organéw krajowych, pojedynczych punktéw kontaktowych
oraz CSIRT majacych zadania zwigzane z bezpieczenstwem sieci 1 syste-
méw informatycznych?.

W dyrektywie wielokrotnie wskazuje sie na obowiazki panstw czton-
kowskich stuzace urzeczywistnieniu jej celow:

—identyfikacje operatoréw kluczowych w odniesieniu do kazdego sekto-
ra 1 podsektora, posiadajacych jednostke organizacyjna na ich terytorium
(art. 5 ust. 1 dyrektywy NIS);

2 Dz.Urz. UE L 194 2 19.07.2016 1., s. 1.

3 Por. projekt z dnia 31 pazdziernika 2017 r. ustawy o krajowym systemie cyberbezpieczen-
stwa, opublikowany na stronie internetowej Ministerstwa Cyfryzacji: https://www.gov.pl/cyfry-
zacja/projekt-ustawy-o-krajowym-systemie-cyberbezpieczenstwa (27.11.2017).

4 Art. 1 ust. 2 dyrektywy NIS.
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— przyjecie krajowej strategii w zakresie bezpieczenstwa sieci 1 syste-
moéw informatycznych (art. 7 ust. 1);

— wyznaczenie wlasciwych organow krajowych ds. bezpieczenstwa sieci
1 systemoéw informatycznych czy pojedynczego punktu kontaktowego (art. 8
ust. 11 3), jak réwniez Zespolu Reagowania na Incydenty Bezpieczenstwa
Komputerowego — CSIRT (art. 9 ust. 1);

— odbieranie zgloszen o incydentach bezpieczenstwa komputerowego
(art. 10 ust. 2);

— zapewnienie, by operatorzy ustug kluczowych podejmowali odpowied-
nie 1 proporcjonalne §rodki techniczne i organizacyjne w celu zarzadzania
ryzykami, na jakie narazone sa wykorzystywane przez nich sieci 1 syste-
my informatyczne (art. 14 ust. 1); podejmowali odpowiednie érodki zapo-
biegajace 1 minimalizujace wplyw incydentow dotyczacych bezpieczenstwa
siecl 1 systemow informatycznych wykorzystywanych w celu §wiadczenia
takich ustug kluczowych (art. 14 ust. 2) oraz niezwlocznie zglaszali wtas-
ciwemu organowl lub CSIRT incydenty majace istotny wptyw na ciggtosé
S§wiadczonych przez nich ustug kluczowych (art. 14 ust. 3);

— zapewnienie, by wlasciwe organy mialy uprawnienia i Srodki nie-
zbedne do oceny wypelniania przez operatoréw ustug kluczowych ich obo-
wiazkéw, w tym uprawnienia do wymagania przekazywania informacji
niezbednych do oceny bezpieczenstwa ich sieci 1 systeméw informatycz-
nych oraz dowodéw skutecznej realizacji polityk w zakresie bezpieczen-
stwa (art. 15 ust. 11 2);

— zapewnienie, aby dostawcy ustug cyfrowych okreslali i podejmowali
odpowiednie i proporcjonalne $rodki techniczne 1 organizacyjne w celu za-
rzadzania ryzykami, na jakie narazone sa wykorzystywane przez nich do
S§wiadczenia ushug sieci i systemy informatyczne (art. 16 ust. 1); podejmo-
wali §rodki zapobiegawcze 1 minimalizujace wplyw incydentéw dotycza-
cych bezpieczenstwa sieci 1 systemow informatycznych wykorzystywanych
w celu $éwiadczenia ustug (art. 16 ust. 2) oraz bez zbednej zwloki zgtaszali
wlasciwemu organowi lub CSIRT incydenty majace istotny wptyw na ciag-
lo$é §wiadczonych przez nich ustug (art. 16 ust. 3);

— zapewnienie, by wlasciwe organy podjely dzialania, w razie koniecz-
nosci, w drodze $§rodkéw nadzorczych ex post, gdy otrzymaja dowéd, ze do-
stawca ustug cyfrowych nie spetnia wymogéw okreélonych w art. 16 (art. 17
ust. 1);

— ustanowienie przepisow dotyczacych sankcji majacych zastosowanie
w przypadku naruszen krajowych przepisow przyjetych na podstawie dy-
rektywy NIS 1 podejmowanie wszystkich niezbednych srodkéw w celu za-
pewnienia ich wykonania (art. 21).

Spetnienie tych wymogdéw wiaze sie z przyjeciem ustawy (wraz z aktami
wykonawczymi) zawierajacej unormowania ustrojowe, materialne 1 proce-
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sowe®. W szczegblnoéci powinny one uwzgledniaé katalog podmiotéw wspét-
tworzacych krajowy system cyberbezpieczenstwa, w tym organy wtasciwe
ds. bezpieczenstwa sieci i systeméw informatycznych, wyposazone w od-
powiednie kompetencje umozliwiajace realizacje wyznaczonych w dyrek-
tywie standardéw w zakresie cyberbezpieczenstwa®.

Réznorodnos$é 1 wieloaspektowosé wymogdw dyrektywy NIS powoduje,
1z rozwiazania krajowe powinny by¢ dopasowane do poszczegdlnych za-
dan, a formy dziatania organéw odpowiednio zdywersyfikowane. Nalezy
sie opowiedzie¢ za oparciem regulacji w zakresie bezpieczenstwa sieci i sy-
stemow informatycznych zaréwno na klasycznych wtadczych formach dzia-
lania administracji (decyzje administracyjne), jak 1 innych formach (pole-
gajacych np. na wymianie informacji, zapewnianiu pomocy technicznej,
zaleceniach czy wezwaniach). Ponizej przeanalizowano z tego punktu wi-
dzenia wybrane zagadnienia szczeg6towe: identyfikacje operatoréw ustug
kluczowych, obstuge incydentow bezpieczenstwa komputerowego, postepo-
wanie kontrolne, Srodki restytucyjne oraz Srodki o charakterze represyj-
nym. Dla uproszczenia odniesiono je jedynie do operatoréw ustug kluczo-
wych, pomijajac dostawcdéw ustug cyfrowych i podmioty Swiadczace ustugi
w zakresie cyberbezpieczenstwa.

Identyfikacja operatorow uslug kluczowych

Panstwa cztonkowskie zobowiazane sa m.in. identyfikowaé operatorow
ustug kluczowych posiadajacych jednostke organizacyjng na ich teryto-
rium’. Operatorem takich ushug jest przy tym podmiot publiczny lub pry-
watny nalezacy do jednego z rodzajow wskazanych w zataczniku II dy-
rektywy (zalaczniku do ustawy®), ktéry jednoczeénie spelnia nastepujace
kryteria®:

a) podmiot §wiadczy usluge kluczows (wymieniona w wykazie ustug
kluczowych);

b) §wiadczenie tej ustugi kluczowej zalezy od systeméw informacyj-
nych1?;

5 Zgodnie z art. 25 ust. 1 dyrektywy NIS przyjecie i publikacja przepiséw krajowych stuzacych
wykonaniu dyrektywy powinny nastapi¢ do 9 maja 2018 r.

6 W tym zakresie por. np. art. 4 projektu.

7 Por. art. 5 ust. 1 dyrektywy NIS.

8 Por. art. 5 ust. 1 projektu.

9 Por. art. 4 pkt 4, art. 5 ust. 2 dyrektywy NIS.

10 Por. wprowadzone w projekcie rozréznienie systemu informacyjnego od systemu informa-
tycznego, ktére realizuje postulaty wyrazane w doktrynie, np. G. Szpor, Europejska regulacja bez-
pileczeristwa sieci i systemdéw informacyjnych a suwerennosé paristwa, [w:] Internet. Strategie bez-
pieczeristwa, red. G. Szpor, A. Gryszczynska, Warszawa 2017, s. 68.
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c) incydent (kazde zdarzenie, ktére ma rzeczywiscie niekorzystny wplyw
na cyberbezpieczenstwo) miatby istotny skutek zaklécajacy dla swiadcze-
nia tej ushugi'l.

Dla identyfikacji takich podmiotéw w projekcie ustawy przyjeto forme
decyzji o uznaniu za operatora ustugi kluczowej. Ze statusem tym wiaza sie
bowiem konkretne obowiazki o charakterze administracyjnoprawnym, co
przemawia za naltozeniem ich na indywidualnie okreslony podmiot w na-
stepstwie sformalizowanej 1 odznaczajacej sie okreS§lonymi gwarancjami
procedury. Nie zdecydowano sie natomiast na kwalifikacje z mocy prawa
do omawianej kategorii pewnych grup podmiotéw spelniajacych wskaza-
ne kryteria.

Wykaz ustug kluczowych (z podziatem na sektory i podsektory wymie-
nione w zalaczniku do ustawy), czyli ustug majacych kluczowe znaczenie
dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej, ma zo-
staé okre$lony w rozporzadzeniu Rady Ministréw!2. Watpliwoéci natomiast
budzi forma ustalenia progéw istotnosci skutku zaktécajacego incyden-
tu dla §wiadczenia poszczegdlnych ustug, wlasciwych jednej z przestanek
identyfikacji operatoréw ustug kluczowych. Progi te maja bowiem zostaé
zawarte nie w akcie prawa powszechnie obowigzujacego, lecz w uchwale
Rady Ministréw, dla ktérej dodatkowo przewidziano zastosowanie przepi-
s6w o ochronie informacji niejawnych!?.

Obsluga incydentow bezpieczenstwa komputerowego

Nadanie statusu operatora ustugi kluczowej wiaze sie m.in. z: wdroze-
niem systemu zarzadzania bezpieczenstwem, opracowaniem dokumenta-
¢ji dotyczace] systeméw informacyjnych wykorzystywanych do §wiadczenia
ustug kluczowych, przeprowadzaniem audytéw bezpieczenstwa czy wyzna-
czeniem osoby odpowiedzialnej za cyberbezpieczenstwo'4. Na szczegdlna,
uwage zastuguje przy tym warunek zgtaszania 1 obshugi incydentéw. Pro-
jektowane regulacje obejmuja: podmioty przekazujace i otrzymujace infor-
macje o incydencie, charakter incydentu podlegajacego zgloszeniu, zakres
przekazywanych informacji, w tym pozwalajacych na ocene transgranicz-
nego wplywu incydentu, zasady przeptywu informacji pomiedzy poszczegol-
nymi podmiotami krajowego systemu cyberbezpieczenstwa oraz odpowied-
nio innych panstw 1 podmiotéw unijnych odpowiedzialnych za koordynacje
polityki w tym zakresie. Jest to przejaw realizacji wymogu dyrektywy, by

11 Por. art. 5 ust. 2 projektu.
12 Por. art. 6 projektu.
13 Por. art. 7 projektu.

14 Por. art. 10 i n. projektu.
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panstwa cztonkowskie zapewniaty odbieranie zgloszen o incydentach przez
wlaéciwe organy albo CSIRT??,

Podmioty publiczne tworzace krajowy system cyberbezpieczenstwa w za-
kresie obslugi incydentéw dotyczacych bezpieczenstwa komputerowego
beda stosowaly szereg dzialan organizatorskich, informacyjnych czy ana-
litycznych. Szczegélna role w tym zakresie petnig: CSIRT NASK, CSIRT
GOV oraz CSIRT MON!6, Dotyczy to jednak takze organéw wlasciwych
dla poszczegoblnych sektoréw, ktore maja m.in. przygotowywaé we wspot-
pracy z CSIRT NASK, CSIRT GOV i1 CSIRT MON rekomendacje do dzia-
lan majacych na celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne
sektorowe dotyczace zglaszania incydentéw!”. Rola ministra wlaéciwego
do spraw informatyzacji jest natomiast m.in.: monitorowanie zagrozen cy-
berbezpieczenstwa oraz wdrazania Strategii Cyberbezpieczenstwa Rzeczy-
pospolitej, prowadzenie polityki informacyjnej, opracowywanie rocznych
sprawozdan, w tym dotyczacych incydentéw powaznych 1 istotnych, oraz
zapewnienie funkcjonowania systemu teleinformatycznego, np. do zglasza-
nia i obstugi incydentéw!8,

Postepowanie kontrolne

Zgodnie z art. 15 dyrektywy NIS panstwa cztonkowskie zobowigzane
sq zapewnié, by wlaéciwe organy miaty uprawnienia i $rodki niezbedne do
oceny wypetniania przez operatoréw ustug kluczowych ich obowiazkéw.
Oznacza to, iz prawodawstwo krajowe powinno uwzgledniaé przepisy do-
tyczace kontroli i nadzoru nad wykonywaniem obowigazkéw w zakresie cy-
berbezpieczenstwa zwiazanych ze statusem operatora ustugi kluczowe;.
W projekcie ustawy kompetencje w tym zakresie powierzono organom wias-
ciwym do wydawania decyzji o uznaniu za operatora ustugi kluczowej!®.
Uprawnione one zostaly: do prowadzenia kontroli m.in. w zakresie wyko-
nywania przez operatorow ustug kluczowych wynikajacych z ustawy obo-
wiazkow dotyczacych przeciwdziatania zagrozeniom cyberbezpieczenstwa
1zglaszania incydentow zwigzanych ze Swiadczonymi ustugami kluczowy-
mi; do zobowigzywania do usuniecia nieprawidtowosci ustalonych w wyni-
ku kontroli; jak réwniez do nakladania kar pienieznych?0.

15 Por. art. 10 ust. 2 dyrektywy NIS.
16 Por. art. 28 i n. projektu.

17 Por. art. 39 ust. 1 pkt 4 projektu.

18 Por. art. 41 i 42 projektu.

19 Por, art. 47 ust. 1 pkt 2 projektu.

20 Por. 47 ust. 2 projektu.
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W zaproponowanym projekcie ustawy okreslono (w odniesieniu do kon-
troli wobec przedsiebiorcéw): uprawnienia osob prowadzacych kontrole,
obowiazki podmiotéw kontrolowanych, sposéb prowadzenia kontroli 1 do-
konywania ustalen oraz sporzadzanie protokotu kontroli?!. Odestano réw-
niez do stosowania wobec podmiotéw bedacych przedsiebiorcami przepiséw
rozdzialu 5 ustawy z dnia 2 lipca 2004 r. o swobodzie dzialalnosci gospo-
darczej?? (z wylaczeniem art. 79). Tym samym zréznicowano ich pozycje
prawna, z podmiotami publicznymi (niebedacymi przedsiebiorcami), wzgle-
dem ktérych w projekcie zawarto jedynie odeslanie do przepisow ustawy
z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej?? okreélajacych
zasady 1 tryb przeprowadzania kontroli%4.

Srodki restytucyjne

Z punktu widzenia efektywnoSci systemu cyberbezpieczenstwa szczegél-
nie istotne jest, by wladciwe organy nie byly uprawnione jedynie do kontroli
realizacji obowiazkdéw operatoréw ustug kluczowych, ale rowniez do stoso-
wania Srodkéw nadzorczych, ktérych podstawowym celem jest uzyskanie
stanu zgodnego z prawem. W artykule 15 ust. 3 dyrektywy NIS mowa jest
w szczegblnoscl o wydawaniu przez wlasciwy organ operatorom ustug klu-
czowych wiazacych polecen wprowadzenia $rodkéw zaradczych w odniesie-
niu do stwierdzonych uchybien. W zwiagzku z powyzszym wlaéciwe organy
powinny by¢ wyposazone w odpowiednie kompetencje. Umieszczanie jedy-
nie uwag co do stwierdzonych uchybien w protokole z kontroli, bez mozli-
woscl zastosowania $rodkow o charakterze wigzacym, moze byé negatyw-
nie oceniane z punktu widzenia efektywnos$ci implementacji.

Zgodnie z art. 54 projektu ustawy o krajowym systemie cyberbezpieczen-
stwa, jezeli na podstawie informacji zgromadzonych w protokole kontroli
organ wlaéciwy (lub minister wlaSciwy do spraw informatyzacji) uzna, ze
moglo dojé¢ do naruszenia przepisOw ustawy przez podmiot kontrolowa-
ny, przekazuje zalecenia pokontrolne dotyczace usuniecia nieprawidtowo-
$ci. Podmiot kontrolowany powinien przy tym, w wyznaczonym terminie,
poinformowacé o sposobie wykonania zalecen lub przyczynie ich niewyko-
nania. Konstrukcja zalecen pokontrolnych moze jednak budzié w zapropo-
nowanym ksztalcie szereg watpliwosci. Zalecenia ze swej istoty nie maja
bowiem charakteru wiazacego, art. 54 nie jest natomiast spdjny z art. 47
ust. 2 pkt 2 projektu, odnoszacym sie do zobowigzywania do usuniecia

21 Por. art. 49-53 projektu.

22 Dz.U. z 2016 1., poz. 1829 z pézn. zm.
23 7. Dz.U. z 2011 r. Nr 185, poz. 1092.
24 Por. art. 48 projektu.
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nieprawidtowosci ustalonych w wyniku kontroli. Niejasne jest, czy zalece-
nia pokontrolne bytyby czeécia protokotu kontroli (wéwczas mozna by by-
lo wzgledem nich wnieéé zastrzezenia), czy beda zawierane w odrebnym
pi$mie i wéwczas nie podlegalyby kontroli administracyjnej2?. Dla formu-
lowania nakazu zastosowania $rodkow zaradczych stuzacych usunieciu
niezgodnosci z prawem nie zdecydowano sie przy tym na forme decyzji ad-
ministracyjnej, unikajac sformalizowanej procedury administracyjnej?%. In-
nym rozwiazaniem stuzacym wprowadzaniu érodkéw restytucyjnych mo-
globy byé wzywanie przez wlaSciwe organy do usuniecia naruszenia prawa
(przywrdécenia stanu zgodnego z prawem) pod rygorem zastosowania sank-
¢ji administracyjne;j.

Srodki represyjne

Klasyczne procedury jurysdykcyjne uznano natomiast za wlasciwe do
naktadania sankcji z tytulu naruszenia przez operatorow ustug kluczowych
obowiazkéw wynikajacych z przepisow implementujacych dyrektywe NIS.
Sankcje te, zgodnie z dyrektywa, powinny by¢ , skuteczne, proporcjonalne
1 odstraszajace”?’. W projekcie ustawy o krajowym systemie cyberbezpie-
czenstwa zawarto katalog naruszen oraz maksymalne wysokosci kar pie-
nieznych naktadanych w drodze decyzji (np. do 100 000 zt za niewdrozenie
systemu zarzadzania bezpieczenstwem?®). Za uporczywe naruszanie prze-
piséw ustawy powodujace: 1) bezpoSrednie 1 powazne zagrozenie cyber-
bezpieczenstwa dla obronnoéci, bezpieczenstwa panstwa, bezpieczenstwa
1 porzadku publicznego lub zycia i zdrowia ludzi; 2) zagrozenie wywola-
nia powaznej szkody majatkowej lub powaznych utrudnien w S§wiadczeniu
uslug kluczowych — organ wlasciwy bedzie mégt natomiast natozy¢ kare
w wysokoéci do 200 000 z129.

Pozytywnie nalezy ocenié¢ brak szerszej regulacji érodkéw represyjnych
w projekcie ustawy o krajowym systemie cyberbezpieczenstwa i odestanie
w sprawach nakladania lub wymierzania administracyjnej kary pieniez-

25 Co najwyzej kontroli sadowoadministracyjnej —jako inne akty lub czynnoéci z zakresu admi-
nistracji publicznej dotyczace uprawnien lub obowiazkéw wynikajacych z przepiséw prawa zgod-
nie z art. 3 par. 2 pkt 4 ustawy z dnia 30 sierpnia 2002 r. — Prawo o postepowaniu przed sadami
administracyjnymi, Dz.U. z 2017 r., poz. 1369 z pézn. zm.

26 W projekcie zaproponowano réwniez inne niz zalecenia pokontrolne érodki o charakterze re-
stytucyjnym, w postaci wigzacych polecen wprowadzenia §rodkéw zaradczych w nastepstwie ana-
lizy wynikéw audytu (por. art. 16 ust. 6) oraz wiazacych polecen wprowadzenia §rodkéw zarad-
czych w odniesieniu do stwierdzonych nieprawidlowosci, o ktérych mowa w art. 39 ust. 2 projektu.

27 Art. 21 dyrektywy NIS.
28 Por. art. 57 ust. 11 2 projektu.
29 Por. art. 57 ust. 3 projektu.
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nej lub udzielania ulg w jej wykonaniu do stosowania przepiséw dzialu IVa
ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyj-
nego’’, co zapobiega atomizacji regulacji w tym przedmiocie.

Podsumowanie

Efektywna implementacja postanowien dyrektywy NIS wymaga wdro-
zenia systemu wspolpracy pomiedzy podmiotami tworzacymi krajowy sy-
stem cyberbezpieczenstwa, a takze miedzy tymi podmiotami a podmiotami
z innych panstw (wspoétpraca horyzontalna) badz instytucjami, organami
1 jednostkami organizacyjnymi Unii Europejskiej (wspotpraca wertykal-
na). W odniesieniu do badanego aspektu wewnetrznego nalezy opowiedzie¢
sie za przyjeciem systemu regulacji o charakterze hybrydowym, tj. takie-
go, ktory oparty jest zaréwno na klasycznych wladczych formach dziala-
nia administracji (decyzje administracyjne), jak 1 innych formach (zwiaza-
nych z wymiang informacji, wydawaniem zalecen, stosowaniem wezwan
czy zapewnieniem pomocy technicznej), w tym o charakterze niewtadczym.

Wskazana wielopostaciowo§¢ form dziatania administracji w zakresie
cyberbezpieczenstwa odpowiada propagowanej w doktrynie koncepcji ot-
warcia administracji publicznej na 1dee wlasciwe dobremu zarzadzaniu —
good governance. Wigze sie ona z koncepcja new public management, ktéra
koncentruje sie wokét optymalizacyi procedur, ich transparentnosci, efek-
tywnoéci i wydajnoéci®!, z przejmowaniem przez sektor publiczny pewnych
ugruntowanych juz doS§wiadczen sektora prywatnego (np. w zakresie ob-
stugi incydentéw bezpieczenstwa komputerowego). Taki model zarzadza-
nia publicznego nie stanowi jednolitego standardu, lecz charakteryzowany
jest jako zbiér pomystéw, wariacji na dany temat czy zespdt idei? i powi-
nien by¢ uwzgledniany takze w dziedzinie polityki cyberbezpieczehstwa.
Dotyczy bowiem tworzenia standardéw administrowania, ktére maja na
celu zapewnienie wysokiej jakoéci §wiadczonych ustug??.

Zr6znicowanie form dziatania administracji w sprawach cyberbezpie-
czenstwa powinno by¢ przy tym postrzegane jako przejaw ksztaltowania

30 Dz.U. z 2017 r., poz. 1257. Por. art. 59 projektu.
31 Zob. T.T. Koncewicz, op. cit., s. 267 i n.

32 A group of ideas, variations on a theme or a luster of ideas. K. Sahlin-Anderson, Nation-
al, international and transnational constructions of New Public Management, [w:] New Public
Management — the transformation of ideas and practise, eds. T. Christensen, P. Laegreid, Alder-
shot 2003, s. 51, za: A. Modrzejewski, J. Kulikowska-Kulesza, Od wolnego rynku do monopoliza-
¢ji ustug New Public Management w zarzqdzaniu odpadami komunalnymi, [w:] Dziesieé lat pol-
skich doswiadczeri w Unii Europejskiej. Problemy prawnoadministracyjne, red. J. Stugocki, t. 1,
Wroctaw 2014, s. 782.

33 Zob. G. Krawiec, Europejskie prawo administracyjne, Warszawa 2009, s. 23.
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sie mechanizmoéw zaliczanych przez Javiera Barnesa do tzw. procedur ad-
ministracyjnych trzeciej generacji, obok klasycznych procedur opartych
na wladzy dyskrecjonalnej 1 indywidualnych, wladczych rozstrzygnieciach
(I generacja), jak 1 procedur zwigzanych z wydawaniem decyzji general-
nych (II generacja)3?.

Przy uwzglednieniu powyzszych postulatéw modernizacji podejscia do
procedur administracyjnych zadaniem ustawodawcy staje sie umiejetne wy-
wazenie réznych instrumentéw i1 form dziatania. Procedury o charakterze
klasycznym zwiazane z wydawaniem decyzji charakteryzuja sie: szerokim
wachlarzem gwarancji przyznawanych stronom postepowania, wymogami
zwigzanymi z obiektywna oceng stanu faktycznego i prawnego, rozstrzyg-
nieciem w formie wladczej, ktore podlega srodkom zaskarzenia w postepo-
waniu administracyjnym i sgdowoadministracyjnym. Niewatpliwie jednak
procedury jurysdykcyjne moga by¢ mato przydatne w sytuacji koniecznoSci
szybkiego reagowania na zagrozenia dla Swiadczenia ustug o kluczowym
dla spoleczenstwa lub gospodarki charakterze. Skuteczne przeciwdziala-
nie incydentom bezpieczenstwa komputerowego wymaga zatem rowniez
wdrazania sprawnych systeméw wymiany informacji, przekazywania za-
lecen, pomocy technicznej czy wzywania pod grozba zastosowania sankcji
administracyjnej do realizacji wynikajacych z mocy prawa obowiazkoéw do-
tyczacych cyberbezpieczenstwa.
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NUMEROUS FORMS OF ACTIONS OF PUBLIC ADMINISTRATION AUTHORITIES
AS ILLUSTRATED BY THE REQUIREMENT TO IMPLEMENT DIRECTIVE (EU) 2016/1148
OF THE EUROPEAN PARLIAMENT AND THE COUNCIL OF 6 JULY 2016
CONCERNING MEASURES FOR A HIGH COMMON LEVEL OF SECURITY
OF NETWORK AND INFORMATION SYSTEMS ACROSS THE UNION

Abstract: The article describes numerous forms of actions of public administration authorities,
characteristic of the execution of requirements stemming from Directive (EU) 2016/1148 of the
European Parliament and the Council of 6 July 2016 concerning measures for a high common
level of security of network and information systems across the Union. In particular, it address-
es the issues, such as: identifying operators of essential services, dealing with computer security
incidents, control activities, restitutive measures and punitive measures. It has been demon-
strated that, as regards cybersecurity, from the perspective of the requirements of effective im-
plementation of the NIS Directive and good governance assumptions, it is appropriate to adopt
hybrid forms of actions of administration authorities, based both on classic sovereign forms of
actions of administration authorities (administrative decisions issued in cases regarding the
recognition of an operator of an essential service, in cases concerning administrative pecuniary
sanctions), as well as on other forms of actions (related to the exchange of information, issuance
of recommendations, use of notices or providing technical support).

Keywords: CYBERSECURITY, NIS DIRECTIVE, OPERATORS OF ESSENTIAL SER-
VICES, NETWORK AND INFORMATION SYSTEMS, COMPUTER SECURITY INCIDENTS



