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Abstract: The article presents issues related to current threats in the area of security infor-
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Abstrakt: W artykule przedstawiono zagadnienia dotyczace aktualnych zagrozen w obsza-
rze bezpieczenstwa informacji i ochrony danych osobowych oraz dzialan zapobiegawczych
w tym zakresie. Majac powyzsze na uwadze, w artykule omoéwiono aktualne rozwigzania
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systemowe i prawne oraz role doradcza i monitorujaca Inspektora Ochrony Danych w in-
stytucji w przedmiotowym zakresie.

Stowa kluczowe: bezpieczenstwo informacji, cyberbezpieczenstwo, Inspektor Ochrony Da-
nych, ochrona danych osobowych, incydent

Niniejszy artykut ma na celu przedstawienie aktualnych zagrozen w obszarze
bezpieczenstwa informacji i ochrony danych osobowych oraz dziatan zapobie-
gawczych w tym zakresie. Majac powyzsze na uwadze, w artykule omdéwiono
aktualne rozwigzania systemowe i prawne oraz role doradcza i monitorujaca
Inspektora Ochrony Danych (zwanego dalej IOD) w instytucji w przedmioto-
wym zakresie.

1. Wprowadzenie do tematyki zwiazanej z zagrozeniami
w obszarze bezpieczenstwa informacji i ochrony danych
oraz przepiséw prawnych w przedmiotowym zakresie

Ochrona cyberprzestrzeni stala si¢ jednym z najczesciej podejmowanych
tematow dotyczacych bezpieczenstwa, poniewaz stabilno$¢ funkcjonowania
i rozwoj globalnego spoteczenstwa informacyjnego s3 uzaleznione od otwartej,
niezawodnej i — przede wszystkim - bezpiecznej cyberprzestrzeni. Podnoszenie
swiadomosci w tym zakresie oraz konstrukcja odpowiednich narzedzi prawnych
i karnych w zwalczaniu cyberprzestepczosci nie ida w parze z gwaltownym
wzrostem liczby cyberincydentéw i nowych rodzajéw cyberzagrozen. Obecnie
istnieje problem braku spdjnych miedzynarodowych rozwigzan systemowych
i prawnych, co ogranicza rzady panstw, instytucje oraz inne podmioty, ktd-
rych celem jest zapewnienie bezpiecznego dziatania globalnej sieci. Klasycznym
przyktadem miedzynarodowej problematyki dotyczacej cyberbezpieczenstwa
s3 zmasowane cyberataki na infrastrukture teleinformatyczng Estonii w 2007 r.
oraz Gruzji w 2008 r. Cyberataki na te panistwa doprowadzily do funkcjonalnego
paralizu m.in. poprzez: blokowanie czy podmienianie rzagdowych portali; ataki
DDoS poprzez sfalszowane komunikaty BBC i CNN, ktére w rzeczywistosci
infekowaly komputery; cyberataki na strony internetowe bankéw czy ambasad
panstw wspierajacych zaatakowang Gruzj¢ i Estoni¢ (Gwozdziewicz 2019: 3).

W s$rodowisku praktykéw panuje poglad, ze administracja lokalna jest atrak-
cyjnym celem dla cyberprzestepcéw. Jedna z przyczyn takiego stanu rzeczy
jest mozliwo$¢ tatwego uzyskania informacji o kontrahentach urzedéw publicz-
nych. Ponadto pracownicy urzedéw nie maja wystarczajacej wiedzy pozwala-
jacej na identyfikacje wszelkich prob cyberatakow. Podkresli¢ nalezy réwniez,
ze bardzo czgsto budzet malych jednostek samorzadu terytorialnego nie pozwala
na zaangazowanie specjalistow odpowiedzialnych za zapewnienie odpowiednie-
go poziomu ochrony posiadanych zasobow jednostki przed cyberatakami oraz
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za monitorowanie i aktualizowanie systeméw informatycznych. W pandemii
wzrosta liczba atakéow hakerskich na serwery jednostek samorzadu terytorial-
nego, a ich praca zostala sparalizowana na wiele dni. Wedtug Barracuda Net-
works ($wiatowy lider w zakresie IT) ofiarami ponad 44% atakéw ransomware
sa wlasnie wladze lokalne. Nalezy podkresli¢, ze w bazach samorzadowych prze-
chowywane sg praktycznie wszystkie dane osobowe obywateli, ktore przestepcy
moga wykorzysta¢ do kradziezy tozsamosci (Horbaczewski 2022).

Jezeli chodzi o przepisy prawne regulujace przedmiotowe zagadnienie,
to jako kluczowe nalezy wskaza¢ unijne ramy cyberbezpieczenstwa, takie jak:
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wlasciwe organy do celow zapobiegania przestep-
czoéci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przepty-
wu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW
(Dz.U.UE.L.2016.119.89, zwana dalej dyrektywa 2016/680), Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (Dz.U.UE.L.2016.119.1, zwane dalej RODO) oraz Dyrekty-
wa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $§rodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (Dz.U.UE.L.2016.194.1,
zwana dalej dyrektywa NIS). Dyrektywa NIS okredlita obowigzki z zakresu cy-
berbezpieczenstwa, ktérym podlegaja: 1) operatorzy ustug kluczowych - co naj-
mniej 7 sektoréw krytycznych - energetyka (energia elektryczna, ropa naftowa,
gaz), transport (transport lotniczy, transport kolejowy, transport wodny, trans-
port drogowy), bankowos$¢, infrastruktura rynkéw finansowych, stuzba zdro-
wia, zaopatrzenie w wode pitna i jej dystrybucja, infrastruktura cyfrowa, oraz
2) dostawcy ustug cyfrowych (internetowe platformy handlowe, wyszukiwarki,
ustugi przetwarzania w chmurze). Dyrektywa 2016/1148 ustanawia obowiazki
dla wszystkich panstw czlonkowskich dotyczace: przyjecia krajowej strategii
w zakresie bezpieczenstwa sieci i systemow informatycznych, tworzenia grupy
wspolpracy w celu wspierania i ulatwiania strategicznej wspoélpracy i wymiany
informacji migdzy panstwami czlonkowskimi oraz tworzenia sieci zespoldéw
reagowania na cyberincydenty CSIRT. Ponadto ustanawia wymogi dotyczace
bezpieczenstwa i zglaszania incydentéw dla operatoréw ustug kluczowych i do-
stawcow ustug cyfrowych oraz wymogi dotyczace wyznaczania wlasciwych or-
ganow krajowych, pojedynczych punktéw kontaktowych oraz CSIRT majacych
zadania zwigzane z bezpieczenstwem sieci i systemoéw informatycznych. Bardzo
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waznym elementem dyrektywy 2016/1148 s3 takze definicje legalne m.in. takich
poje¢ jak: ,sieci i systemy informatyczne’, ,bezpieczenstwo sieci i systemow
informatycznych’, ,krajowa strategia w zakresie bezpieczenstwa sieci i systemow
informatycznych”, ,,operator ustug kluczowych’, ,ustuga cyfrowa” i ,,dostawca
ustug cyfrowych’, ,incydent” i ,postepowanie w przypadku incydentu” czy tez
»usluga przetwarzania w chmurze”

Dzieki dyrektywie 2016/1148 panstwa cztonkowskie UE podjely dziata-
nia w celu dostosowania wewnetrznych przepiséw prawnych (Gwozdziewicz
2019: 4-5).

Unijne przepisy dotyczace cyberbezpieczenstwa wprowadzone w 2016 r.
zostaly zaktualizowane Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokie-
go wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylaja-
ca dyrektywe (UE) 2016/1148 (Dz.U.UE.L.2022.333.80, zwang dalej dyrektywa
NIS 2). W ramach NIS2 zmodernizowano istniejace ramy prawne, aby nadazy¢
za rosnaca cyfryzacja i zmieniajacym si¢ krajobrazem zagrozen dla cyberbezpie-
czenstwa. Rozszerzono zakres przepisow dotyczacych cyberbezpieczenstwa na
nowe sektory i podmioty, dodatkowo zwiekszona zostata odpornos¢ i zdolnos¢
reagowania na incydenty podmiotéw publicznych i prywatnych, wlasciwych
organéw i catej UE (Komisja Europejska).

W celu dostosowania wewnetrznych przepiséw prawnych w Polsce uchwalo-
na zostala ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz.U. 2023, poz. 913, t.j., zwana dalej KSC). Projekt nowelizacji wskazanej
ustawy zostal skierowany do prac sejmowych na poczatku lipca 2023 roku.
Zgodnie z art. 1 ust. 1 ustawa KSC okresla:

1) organizacje¢ krajowego systemu cyberbezpieczenstwa oraz zadania i obo-
wigzki podmiotéow wchodzacych w sktad tego systemu;

2) sposdb sprawowania nadzoru i kontroli w zakresie stosowania przepisow
ustawy;

3) zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

Ustawa ta wskazuje legalng definicje incydentu, czyli zdarzenia, ktére ma lub
moze mie¢ niekorzystny wpltyw na cyberbezpieczenstwo, wyrdzniajac jednoczes-
nie 3 rodzaje incydentéw: krytyczny, powazny i istotny. W ustawie wyrézniono
réwniez Zespoly Reagowania na Incydenty Bezpieczenstwa Komputerowego, tj.
CSIRT GOV (prowadzone przez Szefa Agencji Bezpieczenstwa Wewnetrzne-
go), CSIRT MON (prowadzone przez Ministra Obrony Narodowej) oraz CSIRT
NASK (prowadzone przez Naukowa i Akademicka Sie¢ Komputerowa — Pan-
stwowy Instytut Badawczy). Wskazano réwniez podmioty zobowigzane do zgla-
szania incydentéw niezwlocznie, nie pdézniej niz w ciagu 24 godzin od momentu
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ich wykrycia, do wlasciwego Zespolu Reagowania na Incydenty Bezpieczenstwa
Komputerowego przez operatorow ustug kluczowych, dostawcow ustug cyfro-
wych czy podmioty publiczne. Ponadto, gdy jednostki sektora finanséw publicz-
nych realizujg zadania publiczne zalezne od systemu informacyjnego, to zgodnie
z art. 21 ust. 1 KSC s3 zobowigzane do wyznaczenia osoby odpowiedzialnej
za utrzymywanie kontaktéw z podmiotami KSC. Wskazane zespoly zajmuja
sie obstuga incydentu, a wiec podejmuja czynnosci umozliwiajace wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, ustalenie priorytetéw oraz podej-
mowanie dzialan naprawczych i ograniczenie skutkdw incydentu w celu umoz-
liwienia uzytkownikom wznowienia normalnej dziatalnoéci po ich usunigciu.
Incydenty zgtasza si¢ poprzez wypelnienie formularza interaktywnego na stro-
nie CERT (Zespolu Reagowania na Incydenty Bezpieczenstwa) dostepnego pod
adresem: https://incydent.cert.pl/#!/lang=pl,entity Type=publicInstitution,public
EssentialService=false,publicInstitutionIncident=true.

Majac powyzsze na uwadze, kazdy podmiot - nie tylko publiczny - po-
winien niezwlocznie zglasza¢ incydenty, co daje mozliwo$¢ uzyskania profe-
sjonalnego wsparcia i opracowania mechanizméw obronnych, np. w postaci
deskryptoréw oraz ostrzezenia innych podmiotéw przed incydentem.

2. Incydent bezpieczenstwa informacji i naruszenie przepisow
o ochronie danych osobowych oraz rola i zadania
0sob odpowiedzialnych i dzialania zapobiegawcze

Identyfikacja incydentu bezpieczenstwa informacyjnego zobowigzuje admi-
nistratora danych do podjecia wszelkich $rodkéw po to, aby ten incydent we
wlasciwy sposob sklasyfikowaé oraz wdrozy¢ wlasciwe kroki w celu wyelimino-
wania jego negatywnych nastepstw. Pojecie incydentu bezpieczenstwa informacji
nie zostalo uregulowane w przepisach prawnych, ale nalezy je kwalifikowac¢ jako
pojecie szersze niz pojecie naruszenia ochrony danych osobowych. Norma ISO
27000 w pkt 2.36 definiuje incydent zwigzany z bezpieczenstwem informacji
jako pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z bezpie-
czenstwem informacji lub seria takich zdarzen, ktdre stwarzaja znaczne praw-
dopodobienstwo zaklécenia dzialan biznesowych i zagrazaja bezpieczenstwu
informacji. Natomiast naruszenie ochrony danych osobowych, w mysl art. 4
pkt 12 RODO, zostato zdefiniowane jako naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfi-
kowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych
(Siemieniak 2020).
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Oznacza to, ze nie kazde naruszenie przepiséw o ochronie danych stanowi
naruszenie ochrony danych w rozumieniu przepiséw unijnych, a jedynie takie
naruszenie, ktore spelnia wymogi wskazane w definicji, a wiec: stanowi narusze-
nie bezpieczenstwa (wymogoéw dotyczacych zabezpieczenia danych) i skutkiem
naruszenia bezpieczer'lstwa jest zniszczenie, utrata, modyﬁkacja, nieuprawnio-
ne ujawnienie lub nieuprawniony dostep do przetwarzanych danych (Fajgielski
2019: 176).

Wstepna klasyfikacja zdarzenia polega przede wszystkim na ocenie tego, czy
dane zdarzenie nalezy uzna¢ za naruszenie ochrony danych osobowych w ro-
zumieniu art. 4 pkt 12 RODO. W pierwszej kolejnosci niezbedne jest ustalenie,
czy dane zdarzenie dotyczylo danych osobowych w rozumieniu art. 4 pkt 1
RODO (np. imion i nazwisk, numeréw PESEL, adreséw e-mail czy danych
dotyczacych zdrowia). Nastepnie administrator danych musi oceni¢, czy dane
zdarzenie spelnia dodatkowe przestanki, ktére wynikaja z definicji narusze-
nia ochrony danych osobowych, czyli czy doszlto do przypadkowego lub nie-
zgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu. Wskazane przestanki stanowig punkt
wyjscia dla administratora w odniesieniu do glebszej oceny naruszenia ochrony
danych w kontekscie obowiazkéw zgtoszeniowych wynikajacych z art. 33 oraz 34
RODO (Siemieniak 2020). I tutaj kluczowa jest rola IOD w obszarze zaréwno
wdrozenia, jak i weryfikacji obowiazujacych zasad i procedur w tym zakresie.

Przykladowe naruszenia ochrony danych to: kradziez nosnika (w postaci
zardbwno papierowej, jak i elektronicznej) zawierajacego dane osobowe czy tez
uzyskanie dostepu do systemu informatycznego zawierajacego dane osobowe
przez osobe do tego nieuprawniong. Nie stanowi naruszenia ochrony danych
osobowych w rozumieniu nadanym temu pojeciu przez prawodawce unijnego
naruszenie innych przepiséw o ochronie danych niz przepisy dotyczace zabez-
pieczenia danych, np. niedopelnienie obowigzku informowania oséb o prze-
twarzaniu danych, czy tez niespelnienie zadania podmiotu danych dotyczacego
skorygowania jego danych (Fajgielski 2019: 196).

Na podstawie art. 33 RODO administrator danych jest zobowiazany do
zgloszenia naruszenia ochrony danych osobowych organowi ochrony danych.
Warunkiem zwalniajacym z obowiazku zgloszeniowego jest wystapienie male-
go prawdopodobienstwa, by naruszenie ochrony danych skutkowalo ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Zgloszenie naruszenia ochrony
danych osobowych w przypadku powstania obowigzku zgltoszeniowego musi
zosta¢ zrealizowane niezwlocznie, w miare mozliwosci, nie pdzniej niz w ter-
minie 72 godzin po stwierdzeniu naruszenia. W przypadku gdy do zgloszenia
dojdzie po uptywie 72 godzin, niezbedne jest dolaczenie organowi ochrony
danych wyjasnienia dotyczacego przyczyn opdznienia. Regulacja dotyczaca pod-
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miotéw przetwarzajacych dane osobowe zostala ujeta w art. 33 ust. 2 RODO,
ktory stanowi, ze podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony
danych osobowych jest zobowiazany do zgloszenia naruszenia administratorowi.
W przypadku podmiotdw przetwarzajacych procedura notyfikowania zgloszenia
naruszenia ochrony danych administratorowi powinna zosta¢ odpowiednio ure-
gulowana w umowie dotyczacej powierzenia przetwarzania danych osobowych
(Siemieniak 2020).

Za date stwierdzenia naruszenia nalezy przyjac dzien, w ktérym uznano, ze
zdarzenie stanowi naruszenie bezpieczenstwa, co niekoniecznie bedzie tozsame
z dniem, w ktoérym zdarzenie nastapito. Jako przyktad mozna wskazaé sytuacje,
w ktérej zniszczeniu uleglo urzadzenie stuzace jako nosnik, na ktérym zapisane
byty dane osobowe. Tego rodzaju zdarzenie moze, ale nie musi by¢ kwalifiko-
wane jako naruszenie ochrony danych, a ocena w tym zakresie uzalezniona
moze by¢ od wielu réznych okolicznosci, np. od tego, czy dane osobowe byty
zgromadzone jedynie na tym nosniku (np. dysku twardym komputera), czy
tez na innych nosnikach (np. dysku sieciowym) - w sytuacji gdy urzadzenie
ulegto uszkodzeniu lub zniszczeniu, jednak dane nie zostaly utracone, gdyz byly
przechowywane takze na innym no$niku, mimo ze zdarzenie nastapilo, jego
ustalenie nie jest rownoznaczne ze stwierdzeniem naruszenia ochrony danych,
a osoba, ktora zglasza tego rodzaju zdarzenie, moze nie by¢ w stanie samo-
dzielnie okresli¢, czy zdarzenie stanowi naruszenie ochrony danych osobowych
(Fajgielski 2019: 178).

W przypadku gdy w wyniku procesu klasyfikacji naruszenia ochrony da-
nych osobowych administrator danych uzna, ze dane naruszenie moze powo-
dowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, wéwczas
administrator musi niezwlocznie poinformowa¢ osoby, ktérych dane dotycza,
o naruszeniu. Zakres notyfikacji wynikajacy z art. 34 ust. 2 RODO w zwiazku
z naruszeniem jest nieznacznie zawezony w stosunku do zakresu wynikajgcego
z tresci art. 33 ust. 3 RODO. Nie obejmuje on informacji na temat specyfiki
naruszenia ochrony danych z art. 33 ust. 3 lit. a RODO. Administrator danych
jest zobowigzany do poinformowania podmiotéw danych w zakresie: wskazania
mozliwych konsekwencji naruszenia ochrony danych osobowych; wskazania od-
powiedniego punktu kontaktowego oraz danych inspektora ochrony danych, od
ktérego mozna uzyskac wiecej informacji, a takze wskazania zastosowanych lub
proponowanych srodkéw w celu zaradzenia naruszeniu (Siemieniak 2020).

Zgloszenia mozna dokona¢ za pomocy formularza dostgpnego na stronie
uodo.gov.pl na 4 sposoby: elektronicznie poprzez wypelnienie dedykowanego
formularza dostepnego bezposrednio na platformie biznes.gov.pl; elektronicznie
poprzez wystanie wypelnionego formularza na elektroniczng skrzynke podaw-
czag ePUAP: UODO/SkrytkaESP; za pomocg pisma ogoélnego dostepnego na
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platformie biznes.gov.pl; mozliwe jest réwniez przestanie zgloszenia tradycyjna
poczta — wysylanie wypelnionego formularza na adres Urzedu (Urzad Ochrony
Danych Osobowych 2019).

Administrator danych nie musi realizowa¢ obowiazku notyfikacyjnego
w przypadku, gdy zostaly zastosowane odpowiednie $rodki techniczne i orga-
nizacyjne, jak np. szyfrowanie, ktére uniemozliwiag odczyt danych osobowych
osobom do tego nieuprawnionym (art. 34 ust. 3 lit. a RODO). Zwolnienie
z obowiazku notyfikacji podmiotu danych przystuguje réowniez w przypadku,
gdy administrator danych zastosowal $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci 0séb fizycznych (art. 34 ust. 3
lit. b RODO). Administrator danych musi zatem dokona¢ przegladu stosowa-
nych $rodkéw technicznych, jak np. szyfrowanie, pseudonimizacja czy mini-
malizacja, oraz szczegélow dotyczacych zakresu naruszenia po to, aby prze-
prowadzi¢ ocen¢ mozliwosci zastosowania zwolnienia z art. 34 ust. 3 lit. b
RODO. Ostatnim zwolnieniem z obowigzku notyfikacji podmiotu danych jest
przestanka niewspdtmiernie duzego wysitku (art. 34 ust. 3 lit. ¢ RODO) w re-
alizacji tego obowigzku. Administrator danych stosuje wowczas alternatywne
srodki notyfikacji o naruszeniu w postaci wydania publicznego komunikatu lub
stosuje podobny srodek, za pomoca ktérego osoby, ktorych dane dotycza, zostaja
poinformowane w réwnie skuteczny sposob (Siemieniak 2020). Nalezy zwrdci¢
uwage na to, ze argument zwigzany z wysokimi kosztami notyfikacji jako nie-
wspoimiernie duzym wysitkiem nie jest wystarczajacy, aby administrator maogt
uznaé¢ mozliwo$¢ zastosowania omawianego przepisu (Hady-Glowiak 2022).

Wirdéd najwazniejszych problemoéw, bedacych konsekwencja cyberatakow, sa:

1) straty finansowe, ktdre wynikaja m.in. z kradziezy informacji poufnych
czy stanowigcych tajemnice przedsigbiorstwa, kradziezy informacji finansowych,
kradziezy pieniedzy, zakltocen operacji biznesowych (np. niemoznos¢ wykony-
wania transakcji online), a czesto réwniez utrata waznych umow czy dokumen-
tow; $rodki zaradcze wykonywane po naruszeniu bezpieczenstwa powodujg zas
dalsze straty finansowe;

2) zaklécenia w infrastrukturze krytycznej, spowodowane faktem, iz funk-
cjonowanie najwazniejszych z punktu widzenia bezpieczenstwa panstwa obiek-
tow, instalacji, ustug oraz urzadzen jest coraz bardziej uzaleznione od rozwigzan
teleinformatycznych; zakldcenia mogg mie¢ powazne konsekwencje spoteczne,
gdyz cyberprzestepcy coraz czesciej atakuja nie tylko instytucje finansowe, ale
i instytucje stuzby zdrowia, firmy transportowe, firmy energetyczne;

3) utrata, ujawnienie lub modyfikacja danych; w przypadku sektora energe-
tycznego nieuprawniona zmiana wartosci sterujacych czy celowa modyfikacja
wartosci obserwowanych moze spowodowacé powazne zakldcenie procesu ste-
rowania; z uwagi na zlozonos¢ i wielko$¢ systemu elektroenergetycznego juz
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nawet jedna awaria kluczowego systemu moze spowodowa¢ destabilizacje ca-
tosci i wywola¢ dalsze zniszczenia;

4) dewaluacja reputacji firmy; szkody wywotane atakami hakeréw moga
negatywnie wptyna¢ na wizerunek firmy oraz obnizy¢ zaufanie klientéw i part-
neréw biznesowych (Gwozdziewicz 2019: 4).

Dobrym podejsciem jest podawanie przyktadéw odnoszacych sie do kon-
kretnego interesu danej osoby. W przypadku procesu zatrudnienia warto uzmy-
stowi¢ pracownikowi, jakie moga by¢ konsekwencje dla niego samego w mo-
mencie wycieku danych, co pozwoli mu lepiej zrozumie¢ zasadnos¢ ochrony
danych. Raczej nikt nie chcialby uslysze¢ przez telefon, ze w wyniku incydentu
bezpieczenstwa jego dane wyciekly i moga zosta¢ wykorzystane w dziataniach
przestepczych polegajacych na wyludzaniu pieniedzy. Dlatego w celu ochrony
przed tego typu dzialaniami dobrym rozwigzaniem jest w takiej sytuacji nie-
zwloczne zastrzezenie swoich dokumentéw, czy kart platniczych. Wiladcza po-
stawa IOD, imperatywny sposdb przekazywania informacji i zalecen nie pomoga
w powstrzymywaniu niekorzystnego zjawiska, jakim jest nieche¢ do ochrony
danych osobowych w organizacji. Dobry IOD pokazuje ryzyko, jakie wigze si¢
z okreslonymi dzialaniami; uswiadamia, jakie moga by¢ konsekwencje niepra-
widlowosci; podejmuje prébe uswiadomienia pracownikéw, dlaczego metody,
dzialania i narzedzia, jakimi postugiwali si¢ wczesniej, nie moga by¢ dalej ak-
ceptowane i dlaczego pozostaja one w sprzecznosci z przepisami. Warto wska-
za¢ pracownikom, jakie zagrozenia wigzg sie z przetwarzaniem danych i jakie
konsekwencje moze nies¢ dla podmiotéow danych (a wiec takze ich samych)
brak odpowiedniego zabezpieczenia (Kolodziej 2020: 39).

IOD powinien uczuli¢ pracownikéw, ze najpopularniejszym sposobem za-
bezpieczenia jest program antywirusowy, dos¢ skuteczny w wykrywaniu opro-
gramowania malware. Kolejnym waznym elementem jest firewall, ktory filtruje
ruch, jaki jest ,wpuszczany” do naszego komputera. Te zabezpieczenia jednak
nie sa wystarczajace dlatego warto zwraca¢ uwage na rankingi i zestawienia
przed wyborem odpowiedniego oprogramowania tego typu. Nic nie zastgpi jed-
nak rozwagi uzytkownika. Przede wszystkim trzeba zwraca¢ uwage na zagro-
zenia plynace z poczty elektronicznej czy przegladanych witryn internetowych
(Jakubik, Wojciechowski 2020).

Konkretna lista zagrozen w wigkszosci przypadkéw dziala na wyobraznie
i pozwala lepiej uswiadomi¢ sobie wage zagrozenia. Przykladami wskazanych
dzialan mogg by¢: zakladanie i prowadzenie falszywej dzialalnosci, ktorej ce-
lem sa wyludzenia VAT, wytudzanie kredytow gotéwkowych i hipotecznych,
falszerstwa dowodoéw osobistych, paszportéow, podszywanie sie pod osobe za po-
mocg falszywego konta e-mail lub profilu spotecznosciowego w celu wyltudza-
nia pieniedzy. Wsréd pozostalych zagrozen mozna wymieni¢ wynajmowanie



128 Marcin Janik, Stanistaw Hady-Glowiak

mieszkan, pokojow hotelowych, samochodéw, przyjmowanie mandatéw lub
punktéow karnych na falszywe dane, czy zawieranie umow z operatorami tele-
komunikacyjnymi na falszywe dane. W trakcie szkolert mozna przytoczy¢ takze
przyklady wyciekéw danych i ich czestotliwos¢. Warto uswiadomic uczestnikom
szkolenia, ze takie przypadki sg codzienno$cia — podejécie ,,nas to nie dotyczy”
moze by¢ zgubne dla organizacji i podmiotéw danych (a takze pracownikéw).
Za przyklad moze stuzy¢ lista wyciekéw z okresu od czerwca 2018 r. do lutego
2019 r., ktére omdéwiono w mediach branzowych: MyHeritage.com - w czerwcu
2018 r. wyciek dotyczacy 92 mln rekordéw danych czy Urzedu Skarbowego
we Wroclawiu — w czerwcu 2018 r., gdzie udostepniono dla petentéw komputer
z dostepem do Internetu i drukarki, na ktérym w folderze ,pobrane” znajdo-
waly si¢ wypelnione druki PIT oraz potwierdzenia zaplat, a na biurkach dla
petentéw - ich wydruki. Kolejne wycieki: we wrzesniu 2018 r. - Facebook, gdzie
wycieklo 50 mln rekordéw danych, nastgpnie wyciek danych osobowych ponad
533 milionéw uzytkownikéw Facebooka, w tym dane ponad 2,5 mln Polakéw
w kwietniu 2019 r. (Prezes Urzedu Ochrony Danych Osobowych, zwany dalej
UODO wystapit do wladz Facebook Poland o podjecie dzialan w celu ograni-
czenia ryzyka wykorzystania danych osobowych objetych naruszeniem poprzez
zaoferowanie ustugi umozliwiajacej wszystkim polskim uzytkownikom spraw-
dzenie, czy to naruszenie ich dotyczy; https://uodo.gov.pl/pl/138/2022, dostep:
06.06.2021), a w pazdzierniku 2018 r. - Google, gdzie w wyniku zatajonej luki
systemu uzyskano dostep do 500 tys. rekordéw. Nie sposdb nie wspomniec¢
o Wietnamwiza.pl, z ktérej w styczniu 2019 r. wycieklo ponad 3000 skanéw
polskich paszportéw. Powyzsze przyklady pokazuja, ze dane osobowe nie zawsze
sa bezpieczne — nawet w tak duzych podmiotach jak Google, co do ktérych
powinna by¢ pewno$¢ w zakresie stosowania najwyzszego poziomu bezpieczen-
stwa. Budowanie swiadomosci ryzyka pracownikéw organizacji mozna dodat-
kowo poprze¢ przykladami, takimi jak sytuacja dotyczaca dostepu do danych
wystawionych na sprzedaz w Internecie w formie zbiorczej bazy, okreslonej jako
Collection #1. Jest ona sprzedawana nielegalnie w tzw. deepweb lub darknet,
bedacych obszarem sieci Internet, do ktérego dostep uzyskuje sie za pomoca
TOR (ang. The Onion Router) - anonimowej wirtualnej sieci komputerowe;.
W bazie tej znajduje si¢ 773 mln adreséw e-mail i 21 mln hasel pochodzacych
z ponad 2000 serwisow (takze polskich). Wieczysty dostep do rzeczonej bazy
wraz z regularnymi aktualizacjami kosztuje jedynie 45 dolaréw. Pracownikom
warto tez zwrdci¢ uwage na problem uzywania przez nich takich samych da-
nych dostepowych (loginy i hasta lub same hasta) w sferze zaréwno zawodowej,
jak i prywatnej (Kolodziej 2020: 40). Jezeli przestepca uzyska dane logowania
do konta w jednym z tego typu serwiséw, to z duzym prawdopodobienstwem
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bedzie madgl uzyska¢ dostep do stuzbowych zasobéow pracownika (Hady-Glo-
wiak 2022).

Z danych przedstawionych w Rezolucji Parlamentu Europejskiego z dnia
3 pazdziernika 2017 r. w sprawie walki z cyberprzestepczoscia (2017/2068(INT)
Dz. Urz. UE C Nr 346, s. 29) wynika, ze 80% europejskich przedsi¢biorstw
doswiadczylo przynajmniej jednego incydentu w zakresie bezpieczenstwa cy-
bernetycznego i ze ataki cybernetyczne wymierzone w przedsiebiorstwa czesto
pozostaja niewykryte lub nie sg zglaszane. Z réznych badan wynika, ze roczny
koszt atakéw cybernetycznych dla gospodarki swiatowej jest bardzo wysoki.
Obecnie obowigzek ujawniania przypadkéw naruszenia bezpieczenstwa oraz
wymiany informacji o ryzyku, wprowadzony na mocy RODO oraz dyrektywy
2016/1148, przyczyni si¢ do rozwigzania tego problemu poprzez zapewnienie
wsparcia dla przedsigbiorstw, w szczegdlnosci mikroprzedsigbiorstw oraz ma-
tych i $rednich przedsigbiorstw (Gwozdziewicz 2019: 4).

Zadaniem IOD powinno by¢ uswiadomienie koniecznosci wdrozenia w or-
ganizacji lub aktualizacji planu ciaglosci dzialania. Plan ciaglosci dziatania jest
niezbedny nie tylko do wlasciwego oszacowania ryzyka, ale réwniez zaplano-
wania dzialann na wypadek cyberataku, na skutek ktérego moze zosta¢ utra-
cona dostepnos¢ danych czy tez ustuga moze sta¢ si¢ niedostgpna. Dokument
ten najwigksze znaczenie powinien mie¢ dla obszaru IT, gdyz uswiadamia, bez
jakich danych czy tez ustug biznes nie moze dziala¢ i ktére z nich sa kluczo-
we do tego, by méc nadal funkcjonowac. Dobrze przygotowany plan cigglosci
dzialania ukazuje, jakie systemy czy dane, w tym dane osobowe, nalezy uznaé
za krytyczne dla dziatania organizacji (Jakubik, Wojciechowski 2020).

Globalne ataki oprogramowaniem typu ransomware zainfekowaly dziesiatki
tysiecy komputeréw w niemal 100 panstwach i licznych organizacjach, m.in.
w panstwowej stuzbie zdrowia (National Health Service) w Zjednoczonym
Kroélestwie (gdzie wdrozono plan zapobiegania tym cyberatakom w ramach
inicjatywy ,No More Ransom”, ktéry zapewnil ponad 40 darmowych narzedzi
do deszyfrowania, umozliwiajacy ofiarom atakdéw oprogramowania typu ran-
somware na calym $wiecie odszyfrowanie zainfekowanych urzadzen) (Gwoz-
dziewicz 2019: 6-7).

Nie sposéb tu nie wspomnie¢ o ataku, jaki nastapil na Urzad Marszatkow-
ski w Krakowie 8 lutego 2021 r., gdzie systemy instytucji zostaly zaszyfrowane
za pomocy zlosliwego oprogramowania, a hakerzy zazadali okupu za ich od-
blokowanie. Na skutek dzialania wirusa doszlo do ,utraty dostepnosci danych
osobowych”, w tym m.in. klientéw Urzedu (https://www.cyberdefence24.pl/atak-
na-urzad-marszalkowski-w-krakowie-nadal-nie-dziala-system-informatyczny,
dostep: 28.03.2021). Podobna sytuacja wystgpila w Starostwie Powiatowym
w Os$wiecimiu, ktére zaplacito ponad 600 tys. zt za odzyskanie danych po tym,
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jak 13 pazdziernika 2020 r. hakerzy zaatakowali serwer z bazami danych Powiato-
wego Osrodka Dokumentacji Geodezyjnej i Kartograficznej w O$wigcimiu. Staro-
sta oswiecimski o ataku hakerskim powiadomit policje, CERT Polska, czyli zespot
powotany do reagowania na zdarzenia naruszajace bezpieczenstwo w Internecie,
oraz Urzad Ochrony Danych Osobowych (https://naszkrakow.com. pl/2021/03/10/
czy-mamy-do-czynienia-z-seria-atakow-hakerskich/, dostep: 16.03.2021).

Zatem najczestszym rodzajem cyberataku, w ktérym pojawia sie zadanie
okupu, jest atak z wykorzystaniem ransomware, polegajacy na zainfekowaniu
komputera ofiary ztosliwym oprogramowaniem przejmujacym kontrole nad jej
zasobami i zgdaniu okupu w zamian za przywrdcenie dostgpnosci i poufnosci
tych zasobow. Jego kluczowym elementem jest szantaz wymuszajacy za pomoca
grozb okreslone zachowanie ofiary. Zasadniczym dylematem osoby zaatako-
wanej jest to, czy spelni¢ zadanie atakujacego i zaplaci¢ okup, nie ma jednak
zadnych gwarancji, Ze integralno$¢ i poufno$¢ przejetych danych i zasoboéw nie
zostaly naruszone, a atakujacy przywroci ofierze dostep do zasobow (Wachta,
Tro¢).

Warto réwniez zwroci¢ uwage na fakt, ze czas na wykup jest ograniczony,
poniewaz podjecie decyzji o zaplacie staje si¢ utrudnione wraz z uplywem czasu,
majac na uwadze fakt, Ze domeny informacyjne sa wpisywane na tzw. czarne
listy i blokowane. Nie sposéb nie zauwazy¢ réwniez faktu, ze im pdzniej podej-
miemy decyzj¢ o zaplacie to cena bedzie wzrastaé. Z kolei pliki sg szyfrowane
silnym algorytmem, co nie daje gwarancji, Ze integralnos¢ i poufnos¢ przejetych
danych i zasobow nie zostaly naruszone. Oczywistym faktem jest, ze przestepcy
nie wystawiajg faktur VAT, a zaplata okupu trafia do anonimowego odbiorcy,
poniewaz zwykle zadanie okupu wymaga zaptaty w kryptowalucie.

Nie sposéb nie wspomnie¢ tutaj o czestym procederze wykorzystywanym
przez firmy oferujace ,odzyskanie plikow”, ktére w istocie negocjuja nizszy
okup z przestepcami, placg ten okup, ale same Zadaja oplaty w wysokosci
obejmujacej okup oraz marze. Za przyktad moze tutaj postuzy¢ rosyjska firma
Dr. Shifro, przed ktérg w grudniu 2018 r. ostrzegala firma Checkpoint. Wska-
zana firma oferowala odzyskanie plikow zaszyfrowanych przez ransomware
Dharma/Crisis (Maj). Pozostali ustugodawcy zwykle w takiej sytuacji nie daja
zadnej gwarancji powodzenia, podczas gdy Dr. Shifro gwarantowat odblokowa-
nie plikéw zaszyfrowanych przez ransomware, dla ktérego nigdy nie udostep-
niono publicznych kluczy. W wyniku przeprowadzonego $ledztwa szybko sie
okazalo, ze Dr. Shifro w rzeczywistosci kontaktowal si¢ z tworca ransomware,
umawiajgc si¢ na odszyfrowanie plikow ofiary w zamian za platnos¢ okupu
(1300 $). Dr. Shifro nastepnie obcigzal ofiare tym kosztem wraz z dodatkowa
wlasng prowizjg (za kolejne 1000 $). Pojawienie si¢ w ostatnich latach ustug
typu Ransomware-as-a-Service pokazuje, ze cyberprzestepcy caly czas maja
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nowe pomysly na rozwéj. Model biznesowy stworzony przez Dr. Shifro jest
bardzo atrakcyjny i moze z latwoscig zosta¢ powielony przez kolejne firmy
wspotpracujace z hakerami, wigec zaréwno organizacje, jak i osoby prywatne
powinny mie¢ sie na bacznosci (Scibor).

W zwigzku z powyzszym nie zaleca si¢ placenia okupu, natomiast nie-
zwlocznie zaleca sie zgloszenie incydentu do wlasciwego CSIRT; warto réwniez
zweryfikowac na stronie https://www.nomoreransom.org/pl/index.html, prowa-
dzonej z inicjatywy Europolu, czy nie istnieje klucz pozwalajacy odzyskac za-
szyfrowane dane. Jednak najbardziej istotne w przypadku wskazanego ataku
jest to, czy administrator dysponuje odpowiednig kopig zapasowa, powinien
bowiem wykonywac kopie zapasowe w regularnych odstepach czasu, oraz czy
aktualizuje oprogramowanie i korzysta z firewalla i programu antywirusowego.
Ponadto zaptata okupu w przypadku jednostek sektora finanséw publicznych
jest malo realna z uwagi na dyscypling budzetowa.

Powyzsze dzialania maja swoje konsekwencje prawne zaréwno dla ofiary,
jak i dla poszkodowanego, ktory ulegnie dzialaniom przestepcow. Dzialania
podejmowane przez hakerdw, tj. bezprawne uzyskanie informacji, niszczenie,
uszkadzanie, usuwanie lub utrudnianie dostepu do danych informatycznych,
zakiocanie prac systeméw komputerowych, wytwarzanie okreslonych progra-
moéw komputerowych, w tym przystosowanych do popelniania przestepstw
hakerskich, a takze sprzedaz hasel komputerowych i kodéw dostepu umozli-
wiajacych nieuprawniony dostep do informacji przechowywanych w systemie
informatycznym - stanowig przestepstwa uregulowane w Kodeksie karnym.
W zaleznosci od rodzaju podjetych czynnosci i ich skutkéw za ataki hakerskie
grozi — jak stanowi Kodeks karny - do trzech lat wiezienia. Jesli w wyniku
takiego ataku wyrzadzi si¢ ,,znaczng szkode majatkowsq’, kara wzrasta do pieciu
lat pozbawienia wolnosci. W przypadku gdy atak dotyczy instytucji panstwo-
wych, kara moze wzrosna¢ nawet do osmiu lat pozbawienia wolnosci. Ozna-
cza to, ze w przypadku ataku hakerskiego w firmie mozna rozwazy¢ zlozenie
do prokuratury zawiadomienia o podejrzeniu popelnienia przestepstwa. Niektd-
re przestepstwa tego typu sg $cigane na wniosek pokrzywdzonego, co oznacza,
ze prokuratura rozpocznie dochodzenie tylko w przypadku ztozenia stosownego
wniosku przez pokrzywdzonego. Jesli haker swoimi dzialaniami, np. niszczac
dane, wyrzadzil firmie szkode, poszkodowana spétka moze zada¢ odszkodowa-
nia. W przypadku atakéw hakerskich czesto niemozliwe jest naprawienie szkody
poprzez przywrdcenie stanu poprzedniego (istniejacego przed atakiem), dlatego
najczesciej w takich okolicznosciach jedynym racjonalnym zadaniem bedzie
zadanie zaplaty odszkodowania pieni¢znego za poniesione szkody lub utracone
korzysci, np. gdy wskutek podjetych dziatan haker uzyskal korzys¢ majatkowa
(np. sprzedal wykradzione dane podmiotowi trzeciemu). W takim przypadku
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poszkodowana firma moze domagac sie zwrotu wartosci uzyskanych korzysci
(. kwoty uzyskanej z tytulu sprzedazy nielegalnie pozyskanych informacji)
(Zwierzynska, Zielepucha).

Jezeli chodzi o konsekwencje prawne dla poszkodowanego podmiotu zwig-
zane z podjeciem ewentualnej decyzji o zaplacie okupu za odszyfrowanie da-
nych, to nalezaloby tutaj przywotac tres¢ art. 296 § 1 Ustawy z dnia 6 czerwca
1997 r. Kodeks karny (Dz.U. 2022, poz. 1138 z pdzn. zm.), ktéry wskazuje,
ze kto, bedac obowigzany na podstawie przepisu ustawy, decyzji wlasciwego
organu lub umowy do zajmowania si¢ sprawami majatkowymi lub dziatalnoscia
gospodarczg osoby fizycznej, prawnej albo jednostki organizacyjnej niemajacej
osobowosci prawnej, przez naduzycie udzielonych mu uprawnien lub niedopet-
nienie cigzacego na nim obowigzku wyrzadza jej znaczng szkode majatkows,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5. Z kolei § 3 pre-
cyzuje, ze jezeli sprawca przestepstwa okreslonego w § 1 wyrzadza szkode ma-
jatkowa w wielkich rozmiarach, podlega karze pozbawienia wolnosci od roku
do lat 10. W $wietle powyzszego jasne wydaje si¢, ze zaplata okupu generuje
ryzyko odpowiedzialnosci karnej z art. 296 Kodeksu karnego dla szerokiego
grona osob decyzyjnych w réznego rodzaju podmiotach. Inaczej niz szkody
poniesione bezposrednio na skutek cyberataku, ktére sg niezalezne od woli
jakiejkolwiek osoby decyzyjnej, w przypadku zaplaty okupu mamy do czynienia
ze $wiadoma decyzja osOb zarzadzajacych zaatakowanym podmiotem. Odpo-
wiedzialno$¢ z art. 296 Kodeksu karnego moze zmaterializowa¢ si¢ w szcze-
goélnosci w sytuacji, gdy zaptata okupu nie przyniesie oczekiwanego rezultatu,
tj. atakujacy nie przywroci dostgpu do przejetych zasobow i danych podmiotu
placacego okup. Jednak nawet jesli dostep zostanie przywrdcony, taka odpo-
wiedzialno$¢ nie jest wykluczona. Jak si¢ bowiem wskazuje, okup placony jest
w najlepszym razie za ,,czasowy dostep do swoich danych w nieznanym stanie”
W takiej sytuacji niewykluczone jest uznanie, ze kwota zaplacona za odzyskanie
dostepu do zasobéw i danych jest niewspoimierna do uzyskanych w ten sposdéb
korzysci (Wachta, Tro¢). W przypadku podmiotéw jednostek sektora finansow
publicznych nalezy mie¢ réwniez na uwadze art. 11 ustawy z dnia 17 grudnia
2004 r. o odpowiedzialnoéci za naruszenie dyscypliny finanséw publicznych
(Dz.U. z 2021, poz. 289 z pdzn. zm.), zgodnie z ktérym naruszeniem dyscypli-
ny finanséw publicznych jest dokonanie wydatku ze srodkéw publicznych bez
upowaznienia okreslonego ustawa budzetowsq, uchwala budzetowa lub planem
finansowym albo z przekroczeniem zakresu tego upowaznienia lub z narusze-
niem przepiséw dotyczacych dokonywania poszczegdlnych rodzajow wydatkow.
Zatem musi istnie¢ konkretna podstawa prawna do dokonania wydatku.

W przypadku udanego ataku hakerskiego, na skutek ktorego nastapil wyciek
danych osobowych, kazda osoba, ktéra poniosta szkode majatkowa lub niema-
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jatkowa (np. pracownik firmy), ma prawo zada¢ od administratora odszkodo-
wania za poniesiong szkode. Administrator (czyli poszkodowana firma) moze
jednak uwolni¢ si¢ od odpowiedzialnosci poprzez wykazanie, Ze nie ponosi
winy za zdarzenie skutkujace powstaniem szkody, np. udowadniajac, ze sprostat
swoim obowigzkom w zakresie zapewnienia bezpieczenistwa i ochrony przetwa-
rzania danych osobowych (Zwierzynska, Zielepucha).

Majac powyzsze na uwadze, nie sposéb nie odnies¢ si¢ do kontroli Naj-
wyzszej Izby Kontroli (zwanej dalej NIK) dotyczacej wprowadzania RODO,
jaka przeprowadzono w urzedach duzych miast. We wszystkich kontrolowanych
urzedach przed wejsciem w zycie przepisow RODO opracowano regulacje do-
tyczace niezbednych dziatan, ktére powinny zosta¢ podjete w przypadku ewen-
tualnego naruszenia ochrony danych osobowych. Kontrola wykazata natomiast
dwa przypadki nieprawidlowego postepowania juz po stwierdzeniu naruszenia
ochrony danych osobowych, m.in. w Urzedzie Miasta Ciechanow. Cztery osoby
zglosily tam takie nieprawidlowosci w zwigzku z glosowaniem w ramach budze-
tu obywatelskiego na 2020 r. Prezydent miasta zlozyl w tej sprawie doniesienie
w Komendzie Policji, nie przekazal jednak informacji o naruszeniu danych
osobowych Prezesowi UODO, co - wedlug NIK - bylo niezgodne z RODO.
NIK ocenila, ze w wigkszosci skontrolowanych przypadkéw dzialania w reak-
¢ji na stwierdzone naruszenia ochrony danych osobowych oraz zadania ich
usunigcia lub sprostowania byly prowadzone prawidlowo https://samorzad.pap.
pl/kategoria/aktualnosci/nik-o-wprowadzaniu-rodo-w-urzedach-duzych-miast-
pojedyncze-potkniecia, dostep: 16.03.2021).

W zwigzku z wszelkimi cyberatakami moze dojs¢ do kradziezy czy tez braku
dostepnosci danych, w tym danych osobowych. Dlatego tak wazny jest udzial
IOD w analizie zdarzen wplywajacych na cyberbezpieczenstwo oraz zglaszanie
incydentéw do wlasciwego Zespolu Reagowania na Incydenty Bezpieczenstwa
Komputerowego. Udzial IOD pozwala nie tylko na wlasciwe rozpoznanie, czy
doszlo do naruszenia danych osobowych, ale réwniez na podjecie odpowied-
nich dzialan. Dodatkowo udzial IOD pozwala w przypadku, gdy bedzie taka
potrzeba, przygotowa¢ odpowiednie zgloszenie do UODO (Jakubik, Wojcie-
chowski 2020).

W przepisie art. 33 RODO, nakltadajacym na administratoréw wymog zglo-
szenia organowi nadzorczemu naruszenia ochrony danych osobowych, zawarty
zostal ust. 5, w ktérym przewidziano obowiazek polegajacy na dokumentowaniu
naruszen oraz wskazano gtéwny cel tego obowiazku. Dokumentacja ta musi po-
zwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania niniejszego ar-
tykutu. Dla prawidlowego wypelniania obowiazku zgtaszania naruszen organowi
nadzorczemu oraz dokumentowania naruszen przez administratora istotne jest
okreslenie odpowiedniej procedury postepowania przez osoby przetwarzajace
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dane (pracownikéw, osoby wykonujace prace zlecone), ktére uzyskaja informa-
cje o podejrzeniu lub zaistnieniu naruszenia ochrony danych osobowych. Osoby
takie powinny by¢ obowigzane do zgloszenia zaistnienia tych okolicznosci IOD
(badz innej wskazanej osobie, jezeli w danej jednostce organizacyjnej inspek-
tor ochrony danych nie zostal wyznaczony). Nalozenie tego rodzaju obowiaz-
ku moze znalez¢ si¢ w instrukcji postepowania w przypadku podejrzenia lub
stwierdzenia naruszenia ochrony danych, ktdra to instrukcja nadal funkcjonuje
w wielu jednostkach organizacyjnych (Fajgielski 2019: 176-177).

Nie sposob nie wspomnie¢ tutaj o karze pieni¢znej nalozonej przez Prezesa
UODO w wysokoséci ponad 1,1 mln z z powodu zbyt pdzniej identyfikacji
incydentéw i powiadamiania o nich oséb, ktérych dane dotycza, oraz zglasza-
nia naruszen organowi nadzorczemu. Brak wdrozonych odpowiednich $rodkow
organizacyjnych i technicznych pozwalajacych szybko identyfikowa¢ naruszenia
powodowal, ze osoby, ktérych dane dotycza, przez dlugi czas nie wiedziaty
o ryzyku wykorzystania ich danych przez osoby nieuprawnione, np. do tzw.
kradziezy ich tozsamosci. Nie mogly tez przez ten czas podja¢ dzialan, ktore
ograniczytyby takie niebezpieczenstwo. Nie ma tu znaczenia fakt, Ze naruszenia
zwigzane byly z nieprawidlowosciami po stronie firmy kurierskiej, poniewaz
to wlasnie ukarany administrator danych nieprawidtowo realizowat nadzér nad
egzekwowaniem postanowien umownych, wskutek czego dochodzilo do péinej
identyfikacji naruszen (https://uodo.gov.pl/pl/138/2048, dostep: 06.06.2021).

W ramach ustalania zasad postepowania w sytuacji naruszenia ochrony
danych administrator danych powinien okresli¢ w nich udzial IOD. Zazwyczaj
IOD wchodzi w sklad zespotu wyznaczanego do wyjasniania sytuacji zwigza-
nych z naruszeniami ochrony danych lub podejrzeniami zajscia takich sytuacji.
Zdarzajg sie tez rozwigzania, w ktérych powolywany jest zespdt ds. wyjasnia-
nia incydentéw zwigzanych z bezpieczenstwem informacji, ktéry konsultuje sie
z 10D jedynie w sytuacjach zwigzanych z podejrzeniem naruszenia ochrony
danych, na potrzeby potwierdzenia wlasciwego stwierdzenia zajscia takiego zda-
rzenia. Zespol, w ktérego sktad zwykle wchodzi IOD, ma takie zadania, jak
analiza zgloszonych sytuacji podejrzenia naruszenia ochrony danych, stwier-
dzenie naruszenia ochrony danych, ocena poziomu ryzyka naruszenia praw
o0sob, ktorych dane dotycza, okreslenie koniecznosci zglaszania zawiadomienia
o naruszeniu ochrony danych do Prezesa UODO. Nalezy tu réwniez wyrdznié
pozostale zadania dotyczace okreslenia konieczno$ci poinformowania oséb, ktd-
rych dane dotycza, o naruszeniu ochrony ich danych osobowych, podejmowania
dziatan zaradczych czy dokumentowania naruszen ochrony danych osobowych.
Podczas zgloszenia naruszenia IOD jest zazwyczaj wskazywany jako punkt kon-
taktowy dla organu nadzorczego. W zwigzku z tym przedstawiciele Prezesa
UODO prowadzacy dang sprawe kontaktuja sie z IOD w sprawach dotyczacych
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zlozonego wniosku. Zazwyczaj chodzi o doprecyzowanie informacji, np. czy
zostaly poinformowane osoby, ktérych danych dotyczylo zdarzenie, w sytuacji
gdy we wniosku podano przyszla date¢ wykonania tej czynnosci. Zadaniem 10D
jest bardzo czgsto rowniez dokumentowanie sytuacji naruszenia ochrony danych
(Kotodziej 2020: 13).

Kluczowa jest wspdlpraca oraz ni¢ porozumienia na linii IOD - obszar IT. In-
spektor ochrony danych powinien by¢ poinformowany o kazdorazowym cyber-
ataku, ktory nastapit i na skutek ktérego moglo dojs¢ do wycieku czy tez kradzie-
zy danych, ktore byly danymi osobowymi. IOD powinien by¢ poinformowany
nie tylko o konkretnej kradziezy danych, ale réwniez o kazdej prébie dostepu
do danych. Powinien on po uzyskaniu informacji z obszaru IT sporzadzi¢ ra-
port dla administratora danych osobowych o zaistnialej sytuacji, ze szczeg6élnym
uwzglednieniem tego, czy dzialanie mialo znamiona naruszenia oraz czy miato
wplyw na integralno$¢, poufnos¢ i dostepnos¢ danych osobowych. Po uzyskaniu
informacji IOD powinien w swojej rekomendacji nie tylko zawrze¢ faktyczny opis
zaistnialej sytuacji, ale rowniez okresli¢, czy dzialanie mialo znamiona narusze-
nia ochrony danych osobowych, czy tez moglo mie¢ wplyw na wysokie ryzyko
naruszenia praw lub wolnosci oséb, ktérych dane dotyczyly. Informacje czysto
techniczne powinny zosta¢ przedstawione IOD w sposob zrozumialy i zwiezly,
gdyz nie jest on zobligowany do posiadania wiedzy w zakresie cyberbezpieczen-
stwa. Inspektor ochrony danych powinien w organizacji wypracowa¢ konkretna
$ciezke zglaszania tego typu naruszen/incydentéw, gdyz powinien by¢ §wiadomy
wystepujacych zdarzen oraz ryzyka, ktére sie z tym wigze. W przypadku gdy
IOD oceni, ze konkretne zdarzenie nosi znamiona naruszenia danych osobo-
wych, powinien on w terminie 72 godzin od powzigcia informacji poinformowac
organ nadzorczy o zaistnialym fakcie. W przypadku gdy posiada szczatkowe
informacje, zgloszenie do UODO powinno wplyna¢ w takim zakresie, w ja-
kim IOD posiada wiedze, a nastepnie powinno by¢ sukcesywnie uzupelniane,
by ostatecznie bylo kompletne (Jakubik, Wojciechowski 2020).

Zaréwno zgloszenie naruszenia ochrony danych, jak i wewnetrzna doku-
mentacja dotyczgca naruszenia ochrony danych muszg spelni¢ okreslone wy-
magania formalne. Na podstawie art. 33 ust. 3 RODO dokumentacja zgltosze-
nia naruszenia ochrony danych osobowych musi zawiera¢ elementy dotyczace
specyfiki naruszenia ochrony danych, danych kontaktowych wiasciwego punk-
tu kontaktowego, ocene konsekwencji naruszenia ochrony danych osobowych
oraz charakterystyke podjetych lub proponowanych dzialan w celu uniknigcia
podobnych naruszen ochrony danych w przyszlosci. Opis charakteru narusze-
nia ochrony danych, w mysl art. 33 ust. 3 lit. a RODO, musi zawiera¢ szcze-
gotowe informacje dotyczace kategorii danych osobowych (np. klienci sklepu
internetowego), przyblizong liczbe osob objetych naruszeniem oraz kategorie
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i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie
(Siemieniak 2020).

Dokumentacja powinna pozwoli¢ organowi nadzorczemu na weryfikowanie
przestrzegania przepisu dotyczacego zglaszania naruszen; mozna uznad, ze do-
kumentacja powinna zawiera¢ jeszcze co najmniej jeden element: informacje,
czy naruszenie zostalo zgloszone do organu nadzorczego, a jezeli nie, to wska-
zanie powodow braku zgloszenia. Wskazany powyzej zakres jest minimalny
i moze by¢ rozszerzany o inne kategorie informacji, jezeli administrator uzna
to za potrzebne (Fajgielski 2019: 177).

Na podstawie art. 33 ust. 5 RODO administrator danych jest zobowigzany
do dokumentowania naruszen ochrony danych osobowych. Dokumentacja za-
warta w rejestrze naruszen ochrony danych osobowych powinna uwzgledniaé
okolicznosci naruszenia, jego skutki oraz wykaz podjetych dziatan zaradczych.
Dokumentacja powinna by¢ na tyle szczegélowa, aby byto mozliwe prawidlowe
zweryfikowanie przestrzegania art. 33 RODO (Siemieniak 2020).

W ramach prowadzenia dokumentacji zwigzanej z naruszeniami ochrony
danych osobowych zdaniem Macieja Kolodzieja powinny si¢ tam znalez¢ na-
stepujace rodzaje dokumentow:

1) zgloszenia incydentéw skutkujacych naruszeniem ochrony danych od
pracownikéw poszczegdlnych dziatéow, od dziatu IT oraz od podmiotu prze-
twarzajacego;

2) raport z postepowania wyjasniajacego dotyczacego wystapienia incydentu
skutkujacego naruszeniem ochrony danych osobowych, w tym ocena poziomu
ryzyka naruszenia praw osob, ktérych dane dotycza, oraz wykaz zalecen lub
dzialan zaradczych w celu zminimalizowania wystapienia incydentu w przy-
szlosci;

3) kopia zgloszenia naruszenia ochrony danych do Prezesa UODO;

4) kopie listéw z zawiadomieniami oséb, ktérych dane dotycza, o naruszeniu
ich danych osobowych;

5) ewidencja naruszen ochrony danych osobowych;

6) raport z wykonania zalecen lub podjecia dzialan zaradczych przez po-
szczegdlne komorki organizacyjne administratora danych; w ramach przepro-
wadzania dziatan zaradczych zwigzanych z naruszeniem IOD powinien przygo-
towywa¢ materialy informacyjne lub szkoleniowe dla pracownikéw, dotyczace
zaistnialych sytuacji naruszenia, w celu zminimalizowania ryzyka ich wystapie-
nia w przysztosci (Kolodziej 2020: 14).

Okreslenie uzyte w art. 33 ust. 5 RODO w brzmieniu ,,administrator do-
kumentuje wszelkie naruszenia” moze by¢ takze rdéznie rozumiane. Pomimo
ze przepis wyraznie nie wymaga prowadzenia rejestru naruszen, to jednak wy-
daje si¢, ze dokumentowanie naruszen moze by¢ efektywnie realizowane wtasnie
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w tej postaci, tzn. przez odnotowywanie wszystkich naruszen w stworzonym
specjalnie w tym celu rejestrze (ewidencji). Jednak mozna uznac, ze okreslenie
»~dokumentuje” oznacza co$ wiecej niz tylko odnotowanie informacji i wymaga
gromadzenia dokumentow, ktére majg istotne znaczenie dla oceny zaistnialego
naruszenia i dalszego postgpowania administratora. Wsréd tych dokumentéw
znalez¢ si¢ powinny materialy potwierdzajace informacje wskazane w rejestrze
naruszen, w tym m.in. zawiadomienia o podejrzeniu naruszenia skladane przez
pracownikow — jezeli zostaly ztozone na pi$mie, zgtoszenia pochodzace od pod-
miotéw przetwarzajacych, jak rowniez kopie zgloszen kierowanych do organu
nadzorczego. Sformulowanie ,wszelkie naruszenia” oznacza, ze obowigzek do-
kumentacyjny jest zakreslony szeroko i obejmuje nie tylko naruszenia, ktére
podlegaja zgloszeniu do organu nadzorczego, ale takze naruszenia, z ktérymi nie
wigze si¢ obowigzek zgloszeniowy, tzn. naruszenia, w przypadku ktérych admi-
nistrator uzna, ze jest mato prawdopodobne, by naruszenia te skutkowaly ryzy-
kiem naruszenia praw lub wolnosci osob fizycznych (Fajgielski 2019: 178).

Zgodnie z wytycznymi Grupy Roboczej Art. 29 (obecnie Europejskiej Rady
Ochrony Danych) dotyczacymi zglaszania naruszen ochrony danych osobowych
zgodnie z rozporzadzeniem 2016/679 przyjetymi w dniu 3 pazdziernika 2017 r.,
IOD powinien odgrywac kluczowa role we wspieraniu administratora danych
w zapobieganiu naruszeniom, przygotowaniu si¢ na wypadek ich wystgpienia
oraz w sytuacji wystgpienia takiego naruszenia (Kolodziej 2020: 13). Zalecane
jest, aby niezwlocznie informowac¢ IOD o wystapieniu naruszenia oraz wlaczac
go do procesu zarzadzania taka sytuacja, w tym do zgtaszania informacji o na-
ruszeniu do organu nadzorczego (Hady-Glowiak 2022).

CERT Polska kazdego roku udostgpnia raporty dotyczace zagrozen dla
pols 483 incydentéw cyberbezpieczenstwa, podczas gdy w 2022 roku liczba
ta wynosila 39 683, co stanowi ponad 30 procentowy ich wzrost w stosunku
do roku poprzedniego. GIéwnym rodzajem zagrozenia pozostaje phishing, ktd-
ry stanowil 25 625 przypadkéw sposrod zarejestrowanych incydentow w 2022
roku. Nalezy podkresli¢, ze to administrator danych musi wdrozy¢ odpowiednie
procedury prowadzace do identyfikacji, klasyfikacji, priorytetyzacji, notyfikacji
(nie pdzniej niz w terminie 24 godzin do wilasciwego CSIRT) oraz wyelimino-
wania negatywnych nastgpstw incydentu bezpieczenstwa informacyjnego. Nie
sposob nie wspomnie¢ tutaj o weryfikacji, czy incydent nie stanowi jednocze-
$nie naruszenia przepiséw o ochronie danych osobowych w rozumieniu art. 4
pkt 12 RODO. W tym wypadku powstaje réwniez obowigzek powiadomienia
0sob fizycznych o naruszeniu ich danych ,,bez zbednej zwloki” (ze wskazaniem
mozliwych konsekwencji naruszenia ich danych osobowych, danych IOD oraz
zastosowanych lub proponowanych srodkéw w celu zaradzenia naruszeniu)
oraz organu nadzorczego nie pdzniej jednak niz w terminie 72 godzin od jego
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stwierdzenia. Nie nalezy rdwniez zapomnie¢ o dokumentowaniu wszelkich in-
cydentdéw i naruszen ochrony danych osobowych ze wskazaniem okolicznos$ci
wystgpienia incydentu lub naruszenia przepiséw o ochronie danych osobowych,
jego skutkow oraz podjetych dziatan zaradczych. Kluczowe bedzie w tym wy-
padku wdrozenie odpowiednich zasad i procedur w przypadku wystapienia
incydentu lub naruszenia przepiséw o ochronie danych osobowych. Zasada
powinno by¢, iz kazde zdarzenie powinno zosta¢ zgloszone oraz zarejestrowa-
ne. Niezbednym elementem jest rowniez wdrozenie w kazdej organizacji planu
ciaglodci dzialania oraz jego biezaca aktualizacja. Zaangazowanie w ten proces
IOD oraz Pelnomocnika ds. cyberbezpieczenstwa, w tym stuzb IT juz na eta-
pie projektowania ww. zasad i procedur w tym zakresie jest niezwykle istot-
ne, podobnie jak odpowiednie dzialania uswiadamiajace podejmowane przez
wskazane osoby (poprzez wskazywanie na aktualne i biezace zagrozenia, zasady
postepowania w przypadku ich wystapienia oraz srodkéw zapobiegawczych).
Brak odpowiednich zasad i procedur, ich aktualizacji oraz biezacej analizy ry-
zyka w tym zakresie moze spowodowac niepowetowane straty dla Administra-
tora w postaci mozliwosci utraty posiadanych zasobdéw, biezacych i przysztych
kontrahentéw, straty wizerunkowe oraz ewentualng odpowiedzialno$¢ karna,
cywilng, czy administracyjna. Ponadto biorac pod uwage atak typu ransomware
warto uwzgledni¢ kilka kluczowych kwestii:

1) zaplata za odszyfrowanie danych nie jest zalecana i moze narazi¢ organ
zarzadzajacy na odpowiedzialno$¢ karng oraz w przypadku jednostek sekto-
ra publicznego réwniez w zakresie dyscypliny finanséw publicznych z tytutu
wydatkowania srodkéw publicznych bez upowaznienia albo z jego przekrocze-
niem. Ponadto zaplata wspiera dzialalnos¢ przestepcza oraz nastepuje na rzecz
anonimowego odbiorcy, a jej wysokos¢ jest uzalezniona od momentu podjecia
decyzji o platnosci (im pdzniej nastapi tym oplata jest wyzsza);

2) warto zweryfikowaé, czy nie istnieje metoda odszyfrowania plikéw na
stronie https://www.nomoreransom.org/pl/index.html prowadzonej z inicjatywy
Europolu

3) nalezy zwrdci¢ uwage na firmy dajace ,,gwarancj¢” odzyskania zaszyfro-
wanych plikow, bowiem istnieje duze prawdopodobienstwo wspolpracy z cy-
berprzestepcami w tym zakresie;

4) nalezy wdrozy¢ obowigzek regularnego wykonania kopii zapasowych i we-
ryfikacji ich poprawnosci oraz aktualizacji oprogramowania;

5) nalezy obowigzkowo korzysta¢ z systemu antywirusowego i firewalla.

Wspomniana konieczno$¢ aktualizacji biezacych zasad i procedur ma réw-
niez kluczowe znaczenie z uwagi na stale zmieniajace si¢ przepisy prawne oraz
coraz nowsze zagrozenia w obszarze bezpieczenstwa informacji, tj. Qrshing, czy
wykorzystanie do atakéw sztucznej inteligencji.
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Wykaz skrotow

CSIRT - Zespdl Reagowania na Incydenty Bezpieczenstwa Komputerowego
10D - Inspektor Ochrony Danych
NIK - Najwyzsza Izba Kontroli

UODO - Urzad Ochrony Danych Osobowych

Bibliografia
Akty prawne

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w spra-
wie $rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii, Dz.U.UE.L.2016.194.1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
przez wlasciwe organy do celéw zapobiegania przestepczo$ci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW, Dz.U.UE.L.2016.119.89.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na tery-
torium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148, Dz.U.UE.L.2022.333.80.

Rezolucja Parlamentu Europejskiego z dnia 3 pazdziernika 2017 r. w sprawie walki z cy-
berprzestepczoscia (2017/2068(INT)), Dz.Urz. UE C Nr 346.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/
WE, Dz.U.UE.L.2016.119.1.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz.U. 2022, poz. 1138 z pézn. zm.

Ustawa z dnia 17 grudnia 2004 r. o odpowiedzialnosci za naruszenie dyscypliny finanséw
publicznych, Dz.U. 2021, poz. 289 z pdzn. zm.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j. Dz.U. 2023,
poz. 913.

Opracowania

Fajgielski, Pawel. 2019. Dokumentacja naruszen ochrony danych osobowych. W: Dokumen-
tacja ochrony danych osobowych ze wzorami, (red.) Mariusz Jagielski. Warszawa: Wolters
Kluwer Polska.

Gwozdziewicz, Sylwia. 2019. Problematyka cyberbezpieczenstwa i wzrastajacej skali cyber-
atakow a dostep do Internetu jako wartosci dla realizacji praw czlowieka. W: Prawa
cztowieka i ludzkie bezpieczeristwo. Osiggniecia i wyzwania. W 70. rocznice ogloszenia



140 Marcin Janik, Stanistaw Hady-Glowiak

Powszechnej Deklaracji Praw Czlowieka, (red.) Daria Bienkowska, Ryszard Koztowski.
Warszawa: C.H. Beck, legalis.pl. Dostep: 17.08.2023.

Hady-Glowiak, Stanistaw. 2022. Status prawny Inspektora Ochrony Danych jako audytora
w ujeciu administracyjno-prawnym. Maszynopis. Rozprawa doktorska. Uniwersytet Sla-
ski w Katowicach, https://www.bip.us.edu.pl/pl/doktoraty/mgr-stanislaw-hady-glowiak.
Dostep: 18.08.2023.

Horbaczewski, Robert. 2022. Gdy urzednik pracuje w domu, hakerowi tatwiej wejs¢ do urzedu.
Samorzad i Administracja. https://www.prawo.pl/samorzad/ataki-hakerskie-na-serwery-
gmin-i-miast,513134.html. Dostep: 10.08.2023.

Jakubik, Mateusz, Piotr Wojciechowski. 2020. RODO w IT: atak hakerski a ochrona danych
osobowych. Lex/el. Dostep: 16.03.2021.

Kolodziej, Maciej. 2020. Vademecum 10D. Warszawa: C.H. Beck.

Siemieniak, Piotr. 2020. RODO w IT: atak hakerski i co dalej? Lex/el. Dostep: 16.03.2021.

Zrédla internetowe

https://digital-strategy.ec.europa.eu/pl/policies/nis2-directive. Dostep: 10.12.2023.

https://naszkrakow.com.pl/2021/03/10/czy-mamy-do-czynienia-z-seria- atakow-hakerskich/.
Dostep: 16.03.2021.

https://samorzad.pap.pl/kategoria/aktualnosci/nik-o-wprowadzaniu-rodo- w-urzedach-duzych-
miast-pojedyncze-potkniecia. Dostep: 16.03.2021.

https://uodo.gov.pl/pl/138/2022. Dostep: 06.06.2021.

https://uodo.gov.pl/pl/138/2048. Dostep: 06.06.2021.

https://www.cyberdefence24.pl/atak-na-urzad-marszalkowski-w-krakowie-nadal-nie-dziala-
system-informatyczny. Dostep: 28.03.2021.

Komisja Europejska. Dyrektywa w sprawie srodkéw na rzecz wysokiego wspélnego poziomu
cyberbezpieczenistwa w calej Unii (dyrektywa NIS2).

Maj, Marcin. Oferowali odszyfrowanie plikow, ale tak naprawde placili okup i doliczali sobie
marze za ustuge, https://niebezpiecznik.pl/post/oferowali-odszyfrowanie-plikow-ale-tak-
naprawde-placili-okup-i-doliczali-sobie-marze-za-usluge/. Dostep: 17.08.2023.

Scibér, Adrian. Przywracanie plikéw po ataku ransomware: uwaga na podejrzang firme
Dr. Shifro, https://avlab.pl/przywracanie-plikow-po-ataku-ransomware-uwaga-na-podej-
rzana-firme-dr-shifro/. Dostep: 21.08.2023.

Urzad Ochrony Danych Osobowych. Czerwiec 2019. Obowigzki administratoréow zwigzane
z naruszeniami ochrony danych osobowych. Warszawa. https://www.google.pl/url?sa=t&r
ct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjBx]JzbtNPvAhWwxIsKHbPpB4s
QFjAAegQIBBAD&url=https%3A%2F%2Fuodo.gov.pl%2Fpl%2Ffile%2F2210&usg=
AO vVaw1PVnALtheHOKHIb5s3250A. Dostep: 16.03.2021.

Wachta, Bartlomiej, Maciej Troé. Wybrane ryzyka prawne dotyczace zaptaty okupu w przy-
padku cyberataku, https://sekurak.pl/wybrane-ryzyka-prawne-dotyczace-zaplaty-okupu-
w-przypadku-cyberataku/. Dostep: 17.08.2023.

Zwierzynska, Agnieszka, Maciej Zielepucha. Atak hakerski okiem prawnika, https://nowo-
czesny-przemysl.pl/atak-hakerski-okiem-prawnika/. Dostep: 21.08.2023.



